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В последние десятилетия, в эпоху бур-

ного развития информационно- телеком-

муникационных технологий, организован-

ные преступные группы также совершен-

ствуют способы, тактику и методы совер-

шения преступлений. Статистика и дина-

мика регистрируемых в последние не-

сколько лет преступлений показывает, что, 

наряду с некоторым снижением преступ-

лений общеуголовной направленности, 

увеличивается количество противоправ-

ных деяний, совершаемых с использова-

нием информационно-телекоммуникаци-

онных технологий и иных технических 

средств.  

На этапе подготовки или совершения 

противоправного деяния в качестве пред-

метов или орудий совершения преступле-

ния используют специальные технические 

средства негласного получения информа-

ции (СТС НПИ), оборот которых на терри-

тории Российской Федерации (РФ) законо-

дательно ограничен или запрещен [1]. Пре-

ступники применяют СТС НПИ для подго-

товки и совершения различных противо-

правных деяний и преступлений, в том 

числе преступлений против личности, раз-

ных видов мошенничества, хищений с бан-

ковских карт, заражения вирусом-вымога-

телем, дистанционного сбыта наркотиче-

ских средств и психотропных веществ. Ис-

пользуют такие средства и для получения 

компьютерной информации, негласного 

прослушивания телефонных переговоров, 

негласного перехвата и регистрации ин-

формации с технических каналов связи, 

негласного контроля почтовых сообщений 

и отправлений, негласного исследования 

предметов и документов, негласного про-

никновения и обследования помещений, 

сооружений, участков местности и транс-

портных средств, а также и других объек-

тов. При подготовке и совершении пре-

ступлений осуществляются противоправ-

ные действия, направленные на получение 

персональных и иных данных, поиск, не-

правомерный доступ к компьютерам, бан-

ковским данным, копирование, модифици-

рование и т.д.  

Уголовным законодательством, в част-

ности ст. 138.1 Уголовного кодекса (УК) 

РФ, установлена уголовная ответствен-

ность за незаконный оборот СТС, предна-

значенных для НПИ. Примечание 1 к ука-

занной статье УК РФ гласит о том, что к 

специальным техническими средствам, 

предназначенным для негласного получе-

ния информации, отнесены приборы, си-

стемы, комплексы, устройства, специаль-

ные инструменты для проникновения в по-

мещения и (или) на другие объекты и про-

граммное обеспечение для электронных 

вычислительных машин и других элек-

тронных устройств для доступа к инфор-

мации и (или) получения информации с 

технических средств ее хранения, обра-

ботки и (или) передачи, которым наме-

ренно приданы свойства для обеспечения 

функции скрытого получения информации 

либо доступа к ней без ведома ее облада-

теля [2]. 

К специальным техническим сред-

ствам, предназначенным для негласного 

получения информации, не относятся 

находящиеся в свободном обороте при-

боры, системы, комплексы, устройства, 

инструменты бытового назначения, обла-

дающие функциями аудиозаписи, видеоза-

писи, фотофиксации и (или) геолокации, с 

открыто расположенными на них органами 

управления таким функционалом или эле-

ментами индикации, отображающими ре-

жимы их использования, или наличием на 

них маркировочных обозначений, указы-

вающих на их функциональное назначе-

ние, и программное обеспечение с элемен-

тами индикации, отображающими режимы 

его использования и указывающими на его 

функциональное назначение, если им 

преднамеренно путем специальной техни-

ческой доработки, программирования или 

иным способом не приданы новые свой-

ства, позволяющие с их помощью полу-

чать и (или) накапливать информацию, со-

ставляющую личную, семейную, коммер-

ческую или иную охраняемую законом 
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тайну, без ведома ее обладателя. 

По статистическим данным МВД Рос-

сии за 7 месяцев 2023 г., число зарегистри-

рованных преступлений снизилось на 1,9% 

Вместе с тем количество киберпреступле-

ний возросло на 27,9% [3]. Сотрудники 

оперативных подразделений МВД России, 

осуществляющие борьбу с преступлени-

ями в сфере высоких технологий, указы-

вают, что при проведении оперативно-ро-

зыскных мероприятий (ОРМ) выявляют 

новые, более технически совершенные, 

компактные, отличающиеся простотой в 

использовании и невысокой стоимостью, 

хорошим качеством фиксации и записи ин-

формации, удобные в пользовании СТС 

НПИ. Развивая и совершенствуя технику и 

технологии, производители СТС НПИ по-

стоянно улучшают потребительские свой-

ства и модифицируют их. Они становятся 

более разнообразными, качественными, 

компактными, дешевыми и доступными. 

Такие средства приобретают и часто ис-

пользуют организованные преступные 

группы, которые обладают администра-

тивными ресурсами и материальными воз-

можностями.  

В сложившихся условиях необходи-

мость государственного регулирования 

СТС НПИ обусловлена несколькими фак-

торами: часть технических средств и спе-

циальных приспособлений включает в 

себя такие виды, которые ограничивают 

гарантируемые Конституцией РФ права 

человека и гражданина; оборот регламен-

тирован законодательством [4], в том 

числе Федеральным законом «Об опера-

тивно-розыскной деятельности». Законо-

дательное ограничение оборота СТС и 

НПИ направлено на защиту конституцион-

ного строя; нравственности, прав и закон-

ных интересов других лиц.  

Под правовой основой применения 

СТС НПИ понимают урегулированный за-

конодательством и подзаконными норма-

тивными правовыми актами комплекс мер, 

определяющих принципы, основания и 

правила, которые в совокупности предпи-

сывают относимость, допустимость, поря-

док, условия и способы применения СТС. 

Таким образом, правовую основу регули-

рования оборота СТС НПИ на территории 

России составляют Конституция РФ, феде-

ральные законы и принятые в соответствии 

с ними иные нормативные правовые акты 

федеральных органов исполнительной 

власти. 

Нельзя не согласиться с О.В. Кошеле-

вой, которая утверждает, что если деятель-

ность по обороту СТС НПИ сделать сво-

бодной от государственного регулирова-

ния, то, несомненно, будет причинен 

ущерб безопасности личности, общества и 

государства [17]. В настоящее время, в 

условиях стремительного развития тех-

ники и технологий, проблемой организа-

ции противодействия незаконному обо-

роту для правоприменителей и опера-

тивно-розыскных органов являются разно-

образие и изменяющиеся качественные ха-

рактеристики СТС НПИ, а также трудно-

сти, возникающие в связи с определением  

закрепленного законодателем перечня 

СТС НПИ, их признаков и критериев от-

граничения от технических средств, разре-

шенных к обороту. Учитывая рост количе-

ства совершенных с использованием раз-

личных технических средств преступле-

ний, актуальными остаются вопросы ис-

следования, связанные с противодей-

ствием оперативных подразделений про-

тивоправному использованию СТС НПИ. 

Кроме того, наличие значительного коли-

чества нормативных правовых актов, по-

священных правовому регулированию 

СТС НПИ, и практика показывают недо-

статочность имеющихся законодательных 

норм в условиях стремительного развития 

техники и технологий. 

Положительно можно оценить факт 

внесения изменений в УК РФ, а именно 

примечания к статье 138.1 УК РФ. Но этот 

факт не устранил возникающие на прак-

тике вопросы [5]. Сложившаяся правовая 

неопределенность неоднократно станови-

лась поводом для обращений лиц, подверг-

шихся уголовному преследованию за со-

вершение преступлений, предусмотрен-

ных ч. 3 ст. 138 и ст. 138.1 УК РФ, в Кон-

ституционный Суд РФ [6] с вопросами о 

правовом регулировании оборота СТС 

НПИ. 

Практическая деятельность оператив-

ных подразделений показывает, что выя-
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вление незаконного приобретения, уста-

новление и доказывание факта применения 

в ходе расследования преступлений и дру-

гих правонарушений, связанных с исполь-

зованием в качестве орудий СТС НПИ, 

представляются особенно сложными. В 

последние годы производители из США, 

Китая, Тайваня и других технологически 

развитых стран изготавливают, выводят на 

рынок и продают большое количество раз-

нообразных СТС НПИ. У выпускаемой 

продукции расширяется ассортимент, 

улучшаются потребительские качества, со-

вершенствуются технические характери-

стики. Отсутствие исчерпывающего зако-

нодательного перечня, разнообразие, до-

ступность и улучшенные качественные ха-

рактеристики дают возможность лицам, 

склонным к совершению преступлений, 

приобретать и использовать СТС НПИ в 

противоправных целях.  

Практическая деятельность оператив-

ных подразделений говорит о том, что в 

процессе реализации дел оперативного 

учета и дальнейшего сопровождения рас-

следования уголовных дел выявляют и 

изымают различные аксессуары и изделия 

с встроенными техническими средствами, 

в частности зажигалки, авторучки, очки, 

наручные часы, которые имели функции 

видеофиксации или записывающие 

устройства. Были выявлены установлен-

ные в различные бытовые приборы про-

слушивающие устройства, фото- и ви-

деорегистраторы или портативные видео-

камеры, в том числе встроенные в манипу-

ляторы для компьютера типа «мышь», в 

корпусы датчиков противопожарной и 

охранной сигнализации, флеш-карты с 

функцией диктофона и др. Указанные 

предметы законодательно не отнесены к 

СТС НПИ, могут приобретаться на различ-

ных торговых площадках, в том числе че-

рез сеть Интернет, имеют относительно не-

высокую стоимость, небольшие габариты 

и вес, что делает их приобретение необре-

менительным для нарушителей. 

Такие способы приобретения наибо-

лее популярны в связи с тем, что осуще-

ствить покупку можно, не выходя из дома 

или офиса, предварительно ознакомив-

шись с подробными описаниями потре-

бительских качеств, техническими харак-

теристиками и способами доставки 

устройств до потребителя в России. В этой 

связи основными задачами по борьбе с не-

законным оборотом СТС НПИ являются: 

– взаимодействие с Федеральной тамо-

женной службой (ФТС) России с целью 

пресечения их незаконного поступления в 

страну; 

– обмен оперативной информацией с 

ФСБ России и ФТС России с целью сокра-

щения доступности и обеспечения кон-

троля за легальным оборотом СТС НПИ; 

– выявление и раскрытие преступле-

ний, связанных с незаконным использова-

нием СТС НПИ. 

Реалии сегодня свидетельствуют о ро-

сте преступности и «профессионализме» 

организованных преступных групп, совер-

шающих преступления с использованием 

СТС НПИ. Анализ обстановки в данной 

сфере демонстрирует устойчивую дина-

мику использования достижений техниче-

ского прогресса. 

С учетом этого и во исполнение Указа 

Президента РФ в МВД России приказом от 

29 декабря 2022 г. № 1110 образовано 

Управление по организации борьбы с про-

тивоправным использованием информаци-

онно-коммуникационных технологий 

(УБК) [7]. Как показывает практика, основ-

ным источником получения данных о не-

легальном обороте или использовании 

СТС НПИ служит оперативная информа-

ция, получаемая от лиц, оказывающих кон-

фиденциальное содействие оперативно-

розыскным органам (ОРО) и в процессе 

оперативно-розыскного обеспечения пред-

варительного расследования. Кроме того, 

данные о незаконном обороте СТС НПИ 

могут быть получены путем проведения 

ОРМ, предусмотренных ст. 6 Федераль-

ного закона «Об оперативно-розыскной 

деятельности» [8], в частности при прове-

дении ОРМ- на гласное обследование по-

мещений, зданий, сооружений, участков 

местности и транспортных средств, с за-

шифровкой цели. Возможность проведе-

ния гласного обследования вытекает из по-

ложений ст.1 и ч. 1 ст. 15 Федерального за-

кона «Об оперативно-розыскной деятель-

ности», в котором закреплено право 



ЖУРНАЛ ПРАВОВЫХ И ЭКОНОМИЧЕСКИХ ИССЛЕДОВАНИЙ 

 

170 

органов, осуществляющих оперативно-ро-

зыскную деятельность, на осуществление 

оперативно-розыскных мероприятий как в 

гласной, так и в негласной форме.  

В органах внутренних дел проведение 

гласного обследования помещений, зда-

ний, сооружений, участков местности и 

транспортных средств регламентируется 

Инструкцией, утвержденной приказом № 

199 от 1 апреля 2014 г. «Об утверждении 

Инструкции о порядке проведения сотруд-

никами органов внутренних дел Россий-

ской Федерации гласного оперативно-ро-

зыскного мероприятия обследование по-

мещений, зданий, сооружений, участков 

местности и транспортных средств и Пе-

речня должностных лиц органов внутрен-

них дел Российской Федерации, уполномо-

ченных издавать распоряжения о проведе-

нии гласного, оперативно-розыскного ме-

роприятия обследование помещений, зда-

ний, сооружений, участков местности и 

транспортных средств» (далее – Инструк-

ция). Действие настоящей Инструкции не 

распространяется на обследование жилых 

помещений [9]. 

При этом следует обратить внимание 

на то, что остался открытым вопрос о до-

пустимости принудительного осуществле-

ния данного ОРМ. Ни законодателем, ни 

приказом МВД РФ не предусмотрено усло-

вий, ограничивающих проведение гласных 

ОРМ.  

Как следует из Инструкции, для при-

нятия решения о проведении обследования 

сотрудник подразделения органа внутрен-

них дел, правомочного осуществлять опе-

ративно-розыскную деятельность, должен 

располагать проверенными сведениями о 

наличии СТС НПИ на предполагаемом 

объекте проведения ОРМ. Только в этом 

случае он представляет руководителю про-

ект распоряжения и мотивированный ра-

порт. На данном этапе, перед проведением 

гласного обследования, оперативный со-

трудник должен располагать максимально 

достоверной и проверенной информацией 

о факте наличия на определенном объекте 

(в помещении, автотранспорте, офисном 

помещении и т.д.) СТС НПИ, изъятие кото-

рых впоследствии будут служить основа-

нием для возбуждения уголовного дела. 

При получении такой информации опера-

тивный работник подготавливает рапорт, в 

котором должны быть изложены следую-

щие данные: 

– сведения о наличии на объекте СТС 

НПИ; 

– полученная в результате проведения 

предшествовавших ОРМ информация, от-

носящаяся к объекту обследования; 

– соответствующее основание для про-

ведения ОРМ из числа приведенных в ст. 7 

Федерального закона «Об оперативно-ро-

зыскной деятельности»; 

– сведения, указывающие на возмож-

ность получения достаточных данных для 

решения вопроса о возбуждении уголов-

ного дела посредством проведения обсле-

дования; 

– дата, время и место предлагаемого 

проведения обследования; 

– сведения о лицах, которых предлага-

ется привлечь к проведению обследования. 

Написав рапорт на проведение глас-

ного обследования, оперативный сотруд-

ник подготавливает проект распоряжения, 

которое впоследствии утверждается упол-

номоченным должностным лицом органов 

внутренних дел РФ. Как указано выше, со-

гласно п. 4.6. Инструкции, в рапорте опера-

тивного сотрудника, инициирующего про-

ведение гласного обследования, должны, 

кроме прочего, содержаться сведения о ли-

цах, которых предлагается привлечь к про-

ведению обследования. Речь идет об опера-

тивных сотрудниках, которые будут прово-

дить гласное обследование, то есть о субъ-

ектах ОРМ. Ввиду того, что перечень при-

влекаемых к проведению ОРМ лиц открыт, 

оперативный сотрудник имеет возмож-

ность выбора тактики проведения ОРМ, а 

также участвующих лиц. 

Субъектом проведения гласного обсле-

дования выступает оперативный сотруд-

ник органов внутренних дел. Участвую-

щими лицами при проведении рассматри-

ваемого ОРМ, если необходимо, могут 

стать представители общественности, со-

трудники подразделений специального 

назначения и правовых подразделений ор-

ганов внутренних дел, лица, выступающие 

в качестве специалистов, а также адвокаты 

(либо лица, оказывающие квалифициро-

http://ivo.garant.ru/#/document/10104229/entry/7
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ванную юридическую помощь). Проведе-

ние данного ОРМ осуществляется в три 

этапа. К таким этапам отнесены подготови-

тельный, непосредственное проведение и 

оформление результатов.  

Помимо издания распоряжения о про-

ведении данного ОРМ, на подготовитель-

ном этапе необходимо подобрать и подго-

товить специалиста, имеющего соответ-

ствующие знания в данной сфере. Следует 

заранее провести с ним консультацию, по-

скольку современные СТС НПИ могут 

иметь сложную конструкцию, состоящую 

из нескольких взаимосвязанных устройств; 

рассмотреть вопросы, связанные с обнару-

жением, изъятием, упаковкой и транспор-

тировкой выявленного устройства. 

Постановлением Правительства РФ от 

1 июля 1996 г. № 770 [10] определены ос-

новные категории СТС НПИ, которые кар-

динально не изменились. Однако техниче-

ские средства совершенствуются, каче-

ственно улучшая их потребительские воз-

можности. Поэтому вопросы конкретиза-

ции остаются за экспертами, которые по-

могают обозначить границы между обыч-

ным бытовым предметом и специализиро-

ванным устройством. Исходя из этого, ак-

туальным является вопрос поиска, привле-

чения для оказания консультационных 

услуг и помощи лиц, обладающих специ-

альными знаниями. Они могут работать в 

экспертно-криминалистических и специа-

лизированных службах в высших учебных 

заведениях, на предприятиях, в учрежде-

ниях, компаниях, осуществляющих обслу-

живание и эксплуатацию различных си-

стем компьютерной и коммуникационной 

техники, разработку программного обеспе-

чения, средств защиты информации и т.д. 

Обнаруженное СТС НПИ необходимо изы-

мать с соблюдением требований Уголовно-

процессуального кодекса (УПК) РФ для 

дальнейшего представления следователю и 

использования результатов оперативно-ро-

зыскной деятельности в уголовном про-

цессе [11]. 

Отдельного рассмотрения требует во-

прос проведения ОРМ при наличии инфор-

мации о том, что СТС НПИ заказывают на 

различных интернет-площадках из жилого 

помещения, с доставкой в адрес заказчику. 

В данном случае возможным становится 

проведение таких ОРМ, как контроль поч-

товых отправлений, телеграфных и иных 

сообщений, с соблюдением требований ст. 

7 и 8 Федерального закона «Об опера-

тивно-розыскной деятельности», с предва-

рительным получением санкции суда. 

Кроме того, может быть проведено 

еще одно ОРМ – проверочная закупка с со-

блюдением требований, предъявляемых 

УПК РФ к документированию преступных 

действий проверяемых и разрабатываемых 

лиц. При этом, учитывая элементы прово-

кации преступления в природе данного 

ОРМ, факт заказа может быть зафиксиро-

ван посредством проведения такого ОРМ, 

как снятие информации с технических ка-

налов связи. 

Примером служит приговор Калинин-

ского районного суда г. Санкт-Петербурга 

от 25 июня 2020 г. (дело № 1-541/20) в от-

ношении Д.С. Андронова, который приоб-

рел СТС НПИ через интернет. Судом уста-

новлено следующее. Д.С. Андронов, нахо-

дясь в офисном помещении, расположен-

ном в Санкт-Петербурге, не имея лицензии 

на деятельность по реализации специаль-

ных технических средств, предназначен-

ных для негласного получения информа-

ции, требование по получению которых 

установлено п. «а» ст. 3 Положения о ли-

цензировании деятельности по разработке, 

производству, реализации и приобретению 

в целях продажи специальных техниче-

ских средств, предназначенных для не-

гласного получения информации, утвер-

жденного постановлением Правительства 

РФ от 12 апреля 2012 г. № 287, действуя из 

корыстных побуждений, имея умысел на 

незаконный сбыт специальных техниче-

ских средств, предназначенных для не-

гласного получения информации, неза-

конно осуществил сбыт указанных 

устройств, которые относятся к категории 

специальных технических средств, пред-

назначенных для негласного получения 

информации. Гражданин Ф.А.С. был за-

держан при сбыте СТС НПИ за денежное 

вознаграждение в размере 6 000 рублей, 

сотруднику, который выступал в роли по-

купателя при проведении ОРМ «провероч-

ная закупка» [12]. 
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Состав рассматриваемого преступле-

ния, предусмотренного ст. 138.1 УК РФ, 

характеризуется как формальный. Пре-

ступление считается оконченным с мо-

мента выполнения действий по производ-

ству, сбыту или приобретению специаль-

ных технических средств, предназначен-

ных для негласного получения информа-

ции. Факт незаконного оборота СТС НПИ 

может быть выявлен в местах возможного 

сбыта при проведении комплекса ОРМ ме-

тодом личного сыска и опроса. Объектами 

опроса выступают лица, располагающие 

информацией о местах сбыта, непосред-

ственно места возможного сбыта.  

В зависимости от целей, условий и 

личности опрашиваемого могут быть ис-

пользованы различные виды опроса: глас-

ный, зашифрованный, легендированный. 

Результативность комплекса ОРМ (лич-

ного сыска и любого вида опроса) во мно-

гом зависит от подготовки к нему, степени 

осведомленности сотрудника оператив-

ного подразделения об обстановке, в кото-

рой планируется реализовать комплекс 

ОРМ. Кроме того, необходимо иметь пред-

варительную информацию о технических 

средствах, которые продаются на объекте 

оперативного интереса, в том числе СТС 

НПИ. При проведении комплекса ОРМ мо-

гут быть применены технические средства 

фиксации такого мероприятия и получен-

ной при этом информации как гласного, 

так и негласного характера (магнитофоны, 

диктофоны, видеокамеры и др.). Закрепле-

ние информации необходимо для пред-

ставления результатов ОРД следователю и 

дальнейшего использования в уголовном 

процессе [19]. 

Вместе с тем сотрудник оперативного 

подразделения, получивший информацию 

о незаконном обороте СТС НПИ, до прове-

дения ОРМ должен убедиться в том, что 

лицо, приобретающее умышленно, зани-

мается данным противоправным деянием. 

Согласно постановлению Пленума Верхов-

ного Суда РФ, если лицо, добросовестно 

приобретая рекламируемое на интернет-

ресурсах СТС НПИ, заблуждалось относи-

тельно его фактического предназначения, 

оно не может быть привлечено к уголовной 

ответственности [13]. 

Основанием для возбуждения уголов-

ного дела является заключение специали-

ста, который должен иметь высшее образо-

вание в области конструирования и техно-

логий, право и допуск к проведению соот-

ветствующих экспертиз СТС НПИ [14]. 

Как правило, изъятые средства направ-

ляют для исследования в ЭКЦ МВД Рос-

сии или Института криминалистики Цен-

тра специальной техники ФСБ России, в 

которых работают специалисты требуемой 

квалификации. После получения соответ-

ствующего заключения специалистов ре-

шается вопрос о возбуждении уголовного 

дела. 

Таким образом, с учетом вышеизло-

женного можно сделать вывод о том, что 

на современном этапе государством вы-

полнена определенная работа, связанная с 

вопросами противодействия совершению 

преступлений с использованием СТС 

НПИ. В частности, в структуре МВД Рос-

сии создано специализированное подраз-

деление – УБК. Сформировалась опреде-

ленная судебная практика рассмотрения 

уголовных дел, возбужденных по ст. 138.1 

УК РФ. На законодательном уровне прово-

дится работа по регулированию и регла-

ментации вопросов оборота и использова-

ния СТС НПИ в целом. Сложилась опреде-

ленная практика рассмотрения уголовных 

дел, возбужденных по ст. 138.1 УК РФ в 

уголовном судопроизводстве. Тем не ме-

нее технический прогресс развивается 

быстро. Разрабатываются новые или со-

вершенствуются находящиеся в пользова-

нии СТС НПИ. Поэтому законодательство 

и практическая деятельность оперативно-

розыскных органов требуют оперативного 

постоянного реформирования и изменения. 
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